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Limon, 11 de agosto del 2017
AG-AR-010-17

RESUMEN EJECUTIVO DEL INFORME DE AUDITORIA

¢, Qué examinamos?

La auditoria abarc6 las acciones realizadas desde el 01 de octubre del 2013 al 11
de agosto del 2017, ampliandose en aquellos casos en que se considerd
necesario.

¢Por qué es importante?

El Sistema Integrado de Servicios Generales de JAPDEVA (en adelante sistema
SISEGJ) permitiria al Departamento de Servicios Generales automatizar los
procesos efectuados, relacionados especificamente con transportes, archivos,
correspondencia, salud ocupacional, seguros y miscelaneos, para ser ofrecidos en
forma oportuna.

¢, Qué encontramos?

e Que el disefio, desarrollo e implementacién del sistema SISEGJ no se ha
concluido, a pesar de que se inicié hace mas de 9 afios.

e Que el diseiio y desarrollo del sistema SISEGJ fue suspendido y dicha
interrupcion no fue comunicada formalmente al Departamento de Servicios
Generales.

¢ Que en el Departamento de Informatica se dispuso de todo el personal para
realizar labores de mantenimiento y ajuste en los sistemas actuales; y
ningun funcionario esta disefiando y desarrollando sistemas, de acuerdo
con las necesidades de la Institucidn y usuarios finales.

¢ Qué sigue?

e Se recomienda a la Division Financiera Contable instruir al Departamento
de Informatica para que disponga y destine al menos 2 de sus
colaboradores para que se dediquen al disefio y desarrollo de sistemas, de
acuerdo con las necesidades de la Institucion y sus diferentes
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dependencias; y mantenga el resto de sus colaboradores en las labores de
mantenimiento que estan realizando.

Se recomienda a la Divisidn Financiera Contable girar instrucciones al
Departamento de Informatica para que toda suspension del disefio,
desarrollo y/o implementacibn de un sistema de informacion, sea
comunicada oportuna y formalmente a los potenciales usuarios del mismo,
detallando las razones que mediaron para dicha interrupcion e informando
la fecha tentativa de reanudacion del proyecto.

Se recomienda a la jefatura del Departamento de Informatica analizar, en
conjunto con los jefes de Servicios Generales y de Andlisis y Programacion,
para continuar con el desarrollo e implementacion de los maédulos del
sistema SISEGJ, en el entendido de que serd necesario definir los
modulos prioritarios y  elaborar el respectivo cronograma, indicando el
responsable del proyecto y recursos asignados.
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INFORME DE AUDITORIA

EVALUACION SOBRE LA IMPLEMENTACION DEL SISTEMA
INTEGRADO DE SERVICIOS GENERALES DE JAPDEVA

1. INTRODUCCION.
1.1 ORIGEN DEL ESTUDIO.

La presente evaluacion sobre el desarrollo e implementacion del sistema SISEGJ,
forma parte del Plan Anual de Trabajo de la Auditoria General para el afio 2017.

1.2 OBJETIVOS DEL ESTUDIO.
1.2.1 OBJETIVO GENERAL.

Determinar si el sistema SISEGJ ha sido disefiado e implementado y satisface en
su totalidad las necesidades de la Institucion y sus usuarios.

1.2.2 OBJETIVOS ESPECIFICOS.

e Verificar si el sistema SISEGJ ha sido disefiado de acuerdo con las
caracteristicas requeridas y cuenta con toda la documentacion que permita
utilizarlo eficaz y eficientemente.

e Comprobar si el sistema SISEGJ se encuentra operando con normalidad,
actualmente.

e Verificar si el sistema SISEGJ cuenta con los mecanismos idéneos de
control y de acuerdo con la magnitud de los datos de entrada y salida.

o Verificar si el sistema SISEGJ genera informacion veraz y consistente con
los datos digitados y registros auxiliares.

1.3 ALCANCE DEL ESTUDIO Y PERIODO REVISADO.

El estudio se efectué de conformidad con la normativa técnica aplicable y el
periodo examinado es el comprendido entre el 01 de octubre del 2013 y el 11 de
agosto del 2017, ampliandose en aquellos casos en que se considerd necesario,
revisandose legislacion, normas y documentos relacionados, segun se detalla a
continuacion:
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a. Ley General de Control Interno No. 8292.

b. Normas Técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE), publicadas por la Contraloria General de la
Republica (en adelante CGR).

c. Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).

Adicionalmente se efectuaron entrevistas a los siguientes funcionarios,
relacionados todos con la materia.

¢ Ing. Rafael Rivas Delgado, Jefe Departamento de Informatica.
e Licda. Rita Myrie Barnes, Jefa Departamento de Servicios Generales.
e MSc. René Palacios Castafieda, Jefe Seccion de Analisis y Programacion.

2. RESULTADOS.
De la revision efectuada se obtuvieron los siguientes resultados:

2.1 El Sistema Integrado de Servicios Generales de JAPDEVA no esta
completado.

A la fecha de emisién del presente informe el sistema SISEGJ no se encuentra en
operacion, a pesar de que han transcurrido mas de 9 afios desde que inici6 su
disefio.

Las Normas Técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE), publicadas por la Contraloria General de la
Republica en el afio 2007, en su capitulo | (Normas de aplicacion general), articulo
1.5 (Gestion de proyectos), segun lo detallado en el Anexo No. 1 adjunto,
establecen lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que
logre sus objetivos, satisfaga los requerimientos y cumpla con los
términos de calidad, tiempo y presupuesto 6ptimos preestablecidos”.

Esas mismas Normas, en su capitulo Il (Planificacion y organizacion), articulo 2.5
(Administracion de recursos financieros), de acuerdo con lo indicado en el Anexo
No. 1 adjunto, determinan lo siguiente:
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‘La organizacion debe optimizar el uso de los recursos financieros
invertidos en la gestion de Tl procurando el logro de los objetivos de
esa inversion, controlando en forma efectiva dichos recursos y
observando el marco juridico que al efecto le resulte aplicable”.

Finalmente, las supra citadas Normas, en su capitulo Il (Implementacion de
tecnologias de informacion), articulo 3.1 (Consideraciones generales de la
implementacion de TI), incisos g y h, segun lo expuesto en el Anexo No. 1 adjunto,
establece lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en
concordancia con su marco estratégico, planificacion, modelo de
arquitectura de informacion e infraestructura tecnoldgica. Para esa
implementacion y mantenimiento debe:

(...)

g. Tomar las previsiones correspondientes para garantizar la
disponibilidad de los recursos econdmicos, técnicos y humanos
requeridos.

h. Formular y ejecutar estrategias de implementacién que incluyan
todas las medidas para minimizar el riesgo de que los proyectos no
logren sus objetivos, no satisfagan los requerimientos o no cumplan
con los términos de tiempo y costo preestablecidos”.

De acuerdo con lo descrito por la Licda. Rita Myrie Barnes, Jefa del Departamento
de Servicios Generales en oficio SG-120-08, del 22 de marzo del 2008, en esa
fecha el Departamento de Informatica habia iniciado el disefio del sistema
SISEGJ, pero se presentaban atrasos en la confeccion del médulo que manejaria
las actividades privadas de empresas de servicios en las instalaciones de
JAPDEVA, consagradas en el denominado “Reglamento a Terceros”, cuyo nombre
real es “Reglamento General para el Otorgamiento de Permisos y Regulacion de
la Operacién de Actividades Privadas dentro del Area Portuaria de los Puertos
Gaston Kogan Kogan (Moin) y el Puerto Hernan Garrén Salazar (Limon).

En ese mismo oficio se evidencia que el Departamento de Servicios Generales
estaba necesitando un médulo para el manejo de las pdlizas de seguros, ya que la
base de datos existente no reunia lo requerido, principalmente por no ser parte de
una red integral que permitiera consultas, alimentaciéon con informacion de las
areas sustantivas y cobros. Sin embargo, no fue posible localizar algun oficio
posterior a esa fecha, mediante el cual la jefatura arriba indicada consultara sobre
la reanudacion del proyecto.
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Segun informacion revisada por esta Auditoria, en octubre del afio 2013 el sistema
SISEGJ se encontraba en su fase de desarrollo y en ese momento los
departamentos de Informatica y Servicios Generales coordinaban la finalizacion
del proceso de andlisis y disefio del mismo, el cual constaba de 7 modulos, a
saber:

e Servicios generales.
e Salud ocupacional.
e Seguros.

e Miscelaneos.

e Miscelaneas.

e Archivo.

e Transporte.

Adicionalmente, esta Auditoria solicité el 09 de junio del 2017 al Ing. Rafael Rivas
Delgado, Jefe del Departamento de Informatica, mediante oficio Au-133-17,
detallar las razones por las cuales se suspendié su desarrollo e implementacién e
indicar si esa dependencia le comunicé en forma oficial a la jefatura del
Departamento de Servicios Generales sobre dicha suspension.

El 15 de junio del 2017 la supra citada jefatura comunicé mediante oficio DCI-115-
2017 que “el sistema SISEGJ no se encuentra en operacion por cuanto en su
etapa de analisis y disefio fue suspendido, debido a que los recursos disponibles
de personal debieron ser redirigidos a otras actividades de mayor prioridad”.

Como bien lo explico el Ing. Rivas Delgado en el oficio de marras, los sistemas
desarrollados hace aproximadamente 34 afios por la firma Parra Mayers y
Asociados (Médulos de Personal, Planillas y Facturacion), que se ejecutan en el
computador central (NX-5600), también requerian de mantenimiento continuo,
teniendo en ese momento el sistema SISEGJ una menor prioridad.

El Ing. Rafael Rivas aclaré el 07 de julio del 2017, mediante correo electronico,
gue para esa reasignacion de recursos no medié autorizacion de sus superiores,
sino que fue una decision tomada directamente por su persona, dado el volumen
de requerimientos pendientes en ese entonces.

Segun lo comunicado el 19 de junio del 2017 por el MSc. René Palacios
Castafieda, Jefe de Seccion Analisis y Programacion, en sus respuestas al
cuestionario de control interno que esta Auditoria le formulo, “especificamente solo
se desarroll6 el Moédulo de Transportes, el cual se llevd hasta el proceso de
prueba y luego se intentd implementarlo, pero por diferentes razones no se

Z 9

concreto’.
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Esta Auditoria solicitd el 03 de julio del 2017 al Ing. Rivas Delgado, mediante oficio
Au-146-17, informacién relacionada con la distribucion de funcionarios en la
Seccion de Andlisis y Programacion, responsables de investigar las necesidades
de las areas y sistemas desarrollados por el personal de Informética en afios
recientes.

Mediante oficio DCI-125-2017, del 04 de julio del 2017, el Ing. Rivas Delgado
inform6 que nunca se han separado las funciones de mantenimiento con las de
desarrollo, no se tiene un funcionario especifico en el Departamento de
Informatica que se dedique a investigar las necesidades de las dependencias en
cuanto a desarrollo de soluciones informaticas y que a partir del afio 2016 no se
estan desarrollando nuevos sistemas, sino que el trabajo de los analistas
programadores esta orientado al mantenimiento y ajuste de los sistemas en
operacion.

En consecuencia, no se evidencia un desempefio significativo en el desarrollo de
nuevos sistemas y atencion de requerimientos de las diferentes dependencias de
JAPDEVA con recursos propios; y a pesar de que en su momento se asignan
recursos, como es el caso del sistema SISEGJ y el Sistema Integrado de
Operaciones Portuarias de JAPDEVA (SIOPJ), no son concluidos porque luego
dichos recursos son reasignados al mantenimiento y ajuste de sistemas de mayor
prioridad en un momento dado, lo que impide cumplir con los términos de calidad,
tiempo y presupuesto 6ptimos preestablecidos.

2.2 Falta de coordinacién del Departamento de Informética con el usuario
potencial de los sistemas que se estan disefiando.

Aunque inicialmente se asignaron recursos humanos al andlisis, disefio y
desarrollo del sistema SISEGJ y casi se concluyé el Médulo de Transportes,
segun lo indicado por el MSc. Palacios Castafieda, posteriormente dichos recursos
fueron reasignados a otros proyectos del Departamento de Informéatica, sin que la
suspension del disefio y desarrollo del SISEGJ fuera comunicada formalmente a la
jefatura del Departamento de Servicios Generales.

Las Normas Técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE), publicadas por la Contraloria General de la
Republica en el afio 2007, en su capitulo Il (Planificacién y organizacion), articulo
2.4 (Independencia y recurso humano de la Funcion de TI), segin se expone en el
Anexo No. 1 adjunto, determinan lo siguiente:

“El jerarca debe asegurar la independencia de la Funcion de TI
respecto de las areas usuarias y que ésta mantenga la coordinacion y
comunicacion _con las demas dependencias tanto _internas y como
externas” (el subrayado no es del original).
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De lo anterior, en lo que nos ocupa, no se mantuvo la adecuada coordinacion y
comunicacién con el Departamento de Servicios Generales, situacion que
contraviene lo establecido en las supra indicadas Normas.

La suspension del desarrollo del sistema SISEGJ ocasiond que persistiera el
trabajo manual de todas las unidades adscritas al Departamento de Servicios
Generales o0 se manejara la informacion mediante hojas electronica de Excel, las
cuales, a pesar de que se constituyen en un medio de ayuda, carecen de la
seguridad adecuada, pues pueden ser facilmente manipuladas y alteradas. Ante
estas circunstancias, no es posible lograr un balance 6ptimo entre los
requerimientos de dicha dependencia, la capacidad presupuestaria de la
Institucion y las oportunidades que brindan las tecnologias existentes y
emergentes.

2.3 Ausencia de asignacion de recursos propios para el disefio, desarrollo e
implementaciéon de sistemas.

De acuerdo con lo informado por el Ing. Rafael Rivas Delgado mediante oficio No.
DCI-115-2017, del 15 de junio del 2017, en la actualidad la mayoria de recursos
de programacién estan destinados, en forma prioritaria, a la migracion de datos y
sistemas del computador central (NX-5600) hacia el ambiente de bases de datos
de Oracle, lo que significa que los requerimientos del sistema SISEGJ dificiimente
seran atendidos en un corto plazo.

Las Normas Técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE), publicadas por la Contraloria General de la
Republica en el afio 2007, en su capitulo IV (Prestacibn de servicios y
mantenimiento), articulo 4.4 (Atencion de requerimientos de los usuarios de TI),
segun se expone en el Anexo No. 1 adjunto, determinan lo siguiente:

“La organizacion debe hacerle facil al usuario el proceso para
solicitar la atencion de los requerimientos que le surjan al utilizar las
Tl. Asimismo, debe atender tales reguerimientos de manera eficaz,
eficiente y oportuna; y dicha atencion debe constituir un mecanismo
de aprendizaje que permita minimizar los costos asociados y la
recurrencia” (el subrayado no es del original).

Tal como lo indicé en entrevista del 14 de junio del 2017 el Ing. Rafael Rivas
Delgado, a la fecha no se cuenta con un Plan Anual de Trabajo, pues debido a la
carencia de recursos no se han recibido instrucciones especificas de la jerarquia
institucional para confeccionar dicho documento, causando que la ejecucion de
trabajos dependa de los recursos aprobados y asignados por la Administracion.
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Adicionalmente, el Ing. Rivas Delgado comunicé mediante oficio DCI-115-2017 a
esta Auditoria que “los recursos de analisis y programacion fueron asignados por
el Departamento de Informatica a la atencion de un conjunto bastante extenso de
incidencias, solicitadas por los usuarios del Sistema Integrado de Administracion
Financiera de JAPDEVA (conocido como SIAFJ), que en su mayoria atendian los
hallazgos encontrados por las auditorias externas; ademas, se le ha brindado
mantenimiento con respecto a nuevas solicitudes de los usuarios”.

En la mayoria de los casos los recursos para invertir en Tl han sido insuficientes,
pues aunque la Seccion de Analisis y Programacion cuenta con 9 funcionarios de
planta para cumplir con las funciones encomendadas en el afio 1989 y que a la
fecha se mantienen vigentes, relacionadas con el disefio, desarrollo,
mantenimiento, modificaciones y actualizaciones de los sistemas integrados de
informacion, presentes y futuros, Unicamente se han centrado en el mantenimiento
y ajustes de los mismos.

Segun el Glosario de las supra citadas Normas, se define desarrollo como “la
etapa del ciclo de vida del desarrollo de sistemas que implica la construccion de
las aplicaciones”, funcion que no esta cumpliendo en forma adecuada el
Departamento de Informética en la actualidad.

La anterior situacion, aparte de que no permite definir con la debida antelacion la
prioridad de los diferentes proyectos, impide satisfacer los requerimientos de las
dependencias en cuanto al desarrollo de nuevos sistemas y se corre el riesgo de
gue las soluciones informaticas no logren sus obijetivos, contraviniendo lo regulado
en las supra citadas Normas.

2.4 Andlisis de riesgos y mapa térmico.

En el Anexo No. 2 se presentan los riesgos mas relevantes, analizados en el
presente estudio, considerando su probabilidad de ocurrencia, calificacion (segun
su impacto para la Administracién activa), nivel del riesgo y controles asociados,
establecidos por dicha administracion.

3. CONCLUSIONES.

De conformidad con los resultados del presente estudio, esta Auditoria arribé a las
siguientes conclusiones:

3.1 El disefio, desarrollo e implementaciéon del sistema SISEGJ no se ha
concluido, a pesar de que se inicié hace mas de 9 afios.
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3.2 El disefio y desarrollo del sistema SISEGJ fue suspendido y dicha interrupcion
no fue comunicada formalmente al Departamento de Servicios Generales.

3.3 En el Departamento de Informatica se dispuso de todo el personal para
realizar labores de mantenimiento y ajuste en los sistemas actuales; y ningun
funcionario estad disefiando y desarrollando sistemas, de acuerdo con las
necesidades de la Institucion y usuarios finales.

4. RECOMENDACIONES.

De conformidad con los hechos sefialados y las conclusiones a las que arrib6,
esta Auditoria se permite efectuar la siguiente recomendacion:

Para la Division Financiera Contable:

4.1 Instruir al Departamento de Informéatica para que disponga y destine al menos
2 de sus colaboradores para que se dediqguen al disefio y desarrollo de
sistemas, de acuerdo con las necesidades de la Institucion y sus diferentes
dependencias; y mantenga el resto de sus colaboradores en las labores de
mantenimiento que estan realizando.

4.2 Girar instrucciones al Departamento de Informatica para que toda suspension
del disefio, desarrollo y/o implementacion de un sistema de informacion, sea
comunicada oportuna y formalmente a los potenciales usuarios del mismo,
detallando las razones que mediaron para dicha interrupcién e informando la
fecha tentativa de reanudacion del proyecto.

Para el Departamento de Informatica:

4.3 Analizar, en conjunto con las jefaturas de Servicios Generales y de Andlisis y
Programacién, para continuar con el desarrollo e implementacion de los
modulos del sistema SISEGJ, en el entendido de que sera necesario definir los
modulos prioritarios  y elaborar el respectivo cronograma, indicando el
responsable del proyecto y recursos asignados.

Cordialmente,

MSc. Mainor Loria Nuiiez Lic. Marvin Jiménez Ledn
Auditor Designado Auditor General
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ANEXO No. 1

Contraloria General de la Republica
Normas técnicas para la gestion y el control de las Tecnologias de Informacién
(N-2-2007-CO-DFOE)

Aprobadas mediante Resolucion del Despacho de la Contralora General de la Republica,
Nro. R-CO-26-2007 del 7 de junio 2007. Publicada en La Gaceta 119 del 21 de junio 2007

Capitulo I (Normas de aplicacién general)
Articulo 1.5 (Gestion de proyectos).
“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
optimos preestablecidos”.

Capitulo Il (Planificacion y organizacion)
Articulo 2.4 (Independencia y recurso humano de la Funcién de TI).
“El jerarca debe asegurar la independencia de la Funcion de Tl respecto de las areas
usuarias y que ésta mantenga la coordinacibn y comunicacion con las demas
dependencias tanto internas y como externas.
Ademas, debe brindar el apoyo necesario para que dicha Funcién de Tl cuente con una
fuerza de trabajo motivada, suficiente, competente y a la que se le haya definido, de
manera clara y formal, su responsabilidad, autoridad y funciones”.
Articulo 2.5 (Administracién de recursos financieros).
“La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion

de TI procurando el logro de los objetivos de esa inversion, controlando en forma efectiva
dichos recursos y observando el marco juridico que al efecto le resulte aplicable”.

Capitulo Il (Implementacién de tecnologias de informacién)
Articulo 3.1 (Consideraciones generales de la implementacion de TI).
“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su

marco estratégico, planificacién, modelo de arquitectura de informacion e infraestructura
tecnolégica. Para esa implementacion y mantenimiento debe:
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(..

g) Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econémicos, técnicos y humanos requeridos.

h) Formular y ejecutar estrategias de implementacién que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos”.

Capitulo IV (Prestacion de servicios y mantenimiento)
Articulo 4.4 (Atencion de requerimientos de los usuarios de TI)
“La organizacion debe hacerle facil al usuario el proceso para solicitar la atencién de los
requerimientos que le surjan al utilizar las TI.  Asimismo, debe atender tales

requerimientos de manera eficaz, eficiente y oportuna; y dicha atencién debe constituir un
mecanismo de aprendizaje que permita minimizar los costos asociados y la recurrencia’.
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ANEXO No. 2: Analisis de riesgos y mapa térmico

Calificacion
Probabilidad segun su . . . .
. . . (seg Nivel de riesgo | Controles asociados establecidos por la
A. Posibles Riesgos o eventos de impacto para la * . . . .
. . . L. (B*C) Administracion
ocurrencia Administracion
activa)
El disefio, desarrollo e No existieron controles que permitieran
implementacion del sistema SISEG) continuar  con el desarrollo e
no se ha concluido, a pesar de que implementacion del sistema SISEG), a
se inicio hace mas de 9 afos 5 5 pesar de que en el afio 2013 se estuvo
coordinando con el Departamento de
Servicios Generales la finalizacién del
proceso de analisis y disefio del mismo
El disefio y desarrollo del sistema No existieron controles que permitieran al
SISEG) fue suspendido y dicha Departamento de Informatica comunicar
interrupcion no fue comunicada 5 5 formalmente al Departamento de
formalmente al Departamento de Servicios Generales la suspensién del
Servicios Generales desarrollo del SISEGJ, detallando las
razones de la misma
En el Departamento de Informatica No existieron controles que permitieran la
se dispuso de todo el personal para asignacion de recursos suficientes de
realizar labores de mantenimiento y analisis y programacion al sistema SISEGJ,
ajuste en los sistemas actuales y 5 5 sino que dichos recursos se reasignaron a
ningun funcionario esta disefiando y otros proyectos de mayor prioridad
desarrollando sistemas, de acuerdo
con las necesidades de la Institucion
y usuarios finales
Mapa térmico de riesgos
Area de mapa Térmico
o Mwyae 3
Alto 0
Medio 0
Bajo 0
0
Teléfonos: 2799-0261 / 2799-0159 14

Direccién: Diagonal a la esquina suroeste del Parque Vargas, Limén.



